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Uber die Priifung

Die Prifung ,Apple Deployment and Verwaltung” testet dein Verstandnis der Tools, Dienste und bewahrten
Vorgehensweisen, die du fiir die Bereitstellung, Sicherung und Verwaltung von Apple-Geraten in groBem
MaBstab in groBen Organisationen bendétigst. Wenn du die Priifung bestehst, erhaltst du das Zertifikat
+Apple Certified IT Professional”. Weitere Informationen findest du auf Apple Training.

Diese Priifung basiert auf iOS 17, iPadOS 17 und macOS Sonoma.

Auf die Prufung vorbereiten

Die Priifung deckt nicht nur die Themen des Kurses ,Apple Deployment and Management”, sondern alle in
diesem Leitfaden aufgeflihrten Lernziele ab. Um die Priifung zu bestehen, musst du mehrere Apple-
Ressourcen studieren und praktische Erfahrungen bei der Bereitstellung und Verwaltung von Apple-
Geraten sammeln. Abhangig von deinem Hintergrund, deinem technischen Fachwissen und deiner
Erfahrung mit der Bereitstellung und Verwaltung von Apple-Geraten kann die Vorbereitung auf diese
Prifung 30 bis 60 Stunden dauern.

Um dich auf die Priifung vorzubereiten, gehe wie folgt vor:

- Mache dich mit der Unterstiitzung von iPhone-, iPad- und Mac-Benutzern in einem
Unternehmen vertraut.

- Sammle praktische Erfahrungen mit dem Deployment und der Verwaltung von Apple-Geraten
in einer Organisation.

- Lies die Lernziele in diesem Leitfaden und identifiziere die Ressourcen, die du zum Lernen bendétigst.

- Absolviere den Onlinekurs Apple Deployment and Management. Studiere den Inhalt und die verlinkten

Ressourcen, fiihre die Ubungen durch, und nutze die Fragen zur Uberpriifung deines Verstandnisses in
jedem Artikel oder Lernprogramm, um dein Wissen zu festigen.

- Ube anhand der Beispielfragen in diesem Leitfaden.
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https://training.apple.com/it
https://it-training.apple.com/tutorials/apt-deployment

Lernziele

Bereitstellung

Erlautern, inwiefern sich Eigentumsmodelle flir Gerate auf die Bereitstellungsstrategie eines
Unternehmens auswirken.

. Benutzereigene Gerate registrieren (Englisch)

. Organisations-Apps und Daten verwalten (Englisch)

. Trennung von Benutzer- und Organisationsdaten durch Apple

Registrieren personlicher Gerate durch Benutzer

Dienste fir die Identitats- und Authentifizierungsverwaltung wie Gesamtauthentifizierung (SSO)
und Entra ID (friiher Azure AD) evaluieren, um den sicheren Zugriff auf die Ressourcen Ihrer Organisation
mit Apple-Geraten zu verwalten.

Bewertung von Authentifizierung und Benutzerdiensten (Englisch)

Platform Single Sign-on fiir macOS

Die Netzwerkinfrastruktur einer Organisation im Hinblick auf Profile und Payloads fir Apple-Gerate bewerten.

. Netzwerkverkehr verwalten

. Einstellungen der MDM-Payload ,Regeln fir Netzwerkbenutzung" fiir Apple-Gerate

Anforderungen der accountgesteuerten Gerateregistrierung mit der profilbasierten
Gerateregistrierung vergleichen.

Accountgesteuerte Gerateregistrierung

Die wichtigsten Uberlegungen fiir die Bereitstellung von Apple-Geraten in Szenarien mit Geraten
im Besitz einer Organisation identifizieren.

Registrierungs- und Systemassistent verwalten (Englisch)

Grundlegendes zur Gerateregistrierung (Englisch)

Gerateregistrierung und MDM

. Automatisierte Gerateregistrierung und MDM

In einem gegebenen Szenario eine Bereitstellungsstrategie fur verschiedene Eigentumsmodelle
und Quellen fiir den Geratekauf entwickeln.

Geratezuweisungen verwalten (Englisch)

Geratezulieferer in Apple Business Manager verwalten

. Geratezulieferer in Apple School Manager verwalten

Merkmale und Funktionen verwalteter Gerate zwischen Apple Configurator und MDM
miteinander vergleichen.

Die Funktionen des Apple Configurators entdecken (Englisch)

Gerate fur die Wiederinbetriebnahme vorbereiten (Englisch)

. Reparieren und Wiederherstellen von Apple-Geraten

. iPhone, iPad oder Apple TV-Gerate aktualisieren oder wiederherstellen

Apple Deployment und Verwaltung
Leitfaden zur Priifungsvorbereitung Dezember 2023


https://it-training.apple.com/tutorials/deployment/dm130
https://it-training.apple.com/tutorials/deployment/dm190
https://support.apple.com/guide/deployment/dep23db2037d#depbdf924d90
https://support.apple.com/guide/deployment/dep23db2037d#dep798f25ab7
https://it-training.apple.com/tutorials/deployment/dm030
https://support.apple.com/guide/deployment/dep7bbb05313
hhttps://it-training.apple.com/tutorials/deployment/dm245
https://support.apple.com/guide/deployment/depd912072f4
https://support.apple.com/guide/deployment/depd1c27dfe6#depfd2eb8980
https://it-training.apple.com/tutorials/deployment/dm110
https://it-training.apple.com/tutorials/deployment/dm125
https://support.apple.com/guide/deployment/depd1c27dfe6
https://support.apple.com/guide/deployment/dep73069dd57
https://it-training.apple.com/tutorials/deployment/dm090
https://support.apple.com/guide/apple-business-manager/axmef1c47493
https://support.apple.com/guide/apple-school-manager/axmef1c47493
https://it-training.apple.com/tutorials/deployment/dm095
https://it-training.apple.com/tutorials/deployment/dm285
https://support.apple.com/guide/apple-configurator-mac/cadf1802aed#apd14118dc19
https://support.apple.com/guide/apple-configurator-mac/cad789a3f0bd#apdd4796c589

Erklaren, wie sich die mobile Gerateverwaltung auf die Fahigkeit der Benutzer:innen auswirkt,
Einstellungen auf Apple-Geraten zu konfigurieren.

. Optionen fiir Bildschirmbereiche des Systemassistenten

. Einstellungen der MDM-Payload ,Firewall” fir Apple-Gerate

Deklarative Gerateverwaltung erklaren.

. Verstehen, wie MDM funktioniert (Englisch)

. Das MDM-Framework von Apple entdecken (Englisch)

. Gerate abfragen (Englisch)

. Einflhrung in die deklarative Gerateverwaltung fur Apple-Gerate

. Deklarationen
Hauptzweck und -funktion der Apple-Verwaltungsarchitektur verstehen.

. Das MDM-Framework von Apple entdecken (Englisch)

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Softwareupdates verwalten (Englisch)

. Einflhrung in MDM-Profile (Mobile Device Management)

. Uber Softwareupdates fiir Apple-Gerate

. Verwenden der MDM zum Anwenden von Softwareupdates auf Apple-Geréate

. Loschen von Apple-Geraten

Eigentums- und Registrierungsoptionen fiir alle Registrierungsarten erklaren.

. Gerateeigentum und Registrierung planen (Englisch)

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Einflhrung in die Registrierungsarten fur Apple-Gerate

. Gerateregistrierung und MDM

. Automatisierte Gerateregistrierung und MDM

. Apple Geratebetreuung

Apple Business Manager und Apple School Manager

Apple Business Manager oder Apple School Manager mit der MDM-L&sung der Organisation verknipfen.

. Hinzufligen eines MDM-Servers (Englisch)

. Einen MDM-Server von Drittanbietern in Apple Business Manager verknipfen

. Einen MDM-Server von Drittanbietern in Apple School Manager verknlipfen

Voraussetzungen fur die Verzeichnissynchronisierung fur Apple Business Manager
oder Apple School Manager erlautern.

. Bewertung von Authentifizierung und Benutzerdiensten (Englisch)

. Apple Business Manager oder Apple School Manager verwenden (Englisch)

. Die verknupfte Authentifizierung mit Google Workspace in Apple Business Manager verwenden
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https://support.apple.com/guide/deployment/depdeff4a547#depb19d4d226
https://support.apple.com/guide/deployment/dep8d306275f
https://it-training.apple.com/tutorials/deployment/dm005
https://it-training.apple.com/tutorials/deployment/dm010
https://it-training.apple.com/tutorials/deployment/dm280
https://support.apple.com/guide/deployment/depb1bab77f8
https://support.apple.com/guide/deployment/depb1bab77f8#dep5374331cc
https://it-training.apple.comm/tutorials/deployment/dm010
https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm215
https://support.apple.com/guide/deployment/depc0aadd3fe
https://support.apple.com/guide/deployment/depc4c80847a
https://support.apple.com/guide/deployment/depafd2fad80
https://support.apple.com/guide/deployment/dep0a819891e
https://it-training.apple.com/tutorials/deployment/dm015
https://it-training.apple.com/tutorials/deployment/dm035
https://support.apple.com/guide/deployment/dep08f54fcf6
https://support.apple.com/guide/deployment/depd1c27dfe6
https://support.apple.com/guide/deployment/dep73069dd57
https://support.apple.com/guide/deployment/dep1d89f0bff
https://it-training.apple.com/tutorials/deployment/dm055
https://support.apple.com/guide/apple-business-manager/axm1c1be359d
https://support.apple.com/guide/apple-school-manager/axm1c1be359d
https://it-training.apple.com/tutorials/deployment/dm030
https://it-training.apple.com/tutorials/deployment/dm045
https://support.apple.com/guide/apple-business-manager/axma05ecb9d5

Integrationsstandards fiir 6ffentliche oder interne Identitatsanbieter zur Integration
mit Apple Business Manager oder Apple School Manager herausfinden.

. Apple Business Manager oder Apple School Manager verwenden (Englisch)

. Hier erfahrst du, welche Studierendeninformationssysteme (SIS) von Apple School Manager
unterstutzt werden

Erlautern, warum eine Organisation Apple Business Manager oder Apple School Manager verwendet.

. Gerateeigentum und Registrierung planen (Englisch)

. Apple Business Manager oder Apple School Manager verwenden (Englisch)

. Auswahl einer Verteilungsmethode (Englisch)

. Organisations-Apps und Daten verwalten (Englisch)

. Einen Benutzer-Account in Apple School Manager kontrollieren

. Apple School Manager mit deinem Studierendeninformationssystem (SIS) integrieren

. Von Einlosecodes zur verwalteten Verteilung migrieren

. Inhalts-Token in Apple School Manager Ubertragen

. Inhalts-Token in Apple Business Manager Ubertragen

. Einflhrung in die Inhaltsverteilung fur Apple-Gerate

. Einflhrung in die Registrierungsarten fiir Apple-Gerate

. Automatisierte Gerateregistrierung und MDM

Den Zweck von Rollen und Standorten in Apple Business Manager oder Apple School Manager herausfinden.

. Apple Business Manager oder Apple School Manager verwenden (Englisch)

. Einflhrung in Rollen und Berechtigungen in Apple School Manager

Erlautern, wer nach der Verteilung gekaufter Volumenlizenzen fiir Apps und Blicher deren Eigentiimer:in ist.

. Inhalte Gber Apps und Blicher kaufen (Englisch)

. Auswahl einer Verteilungsmethode (Englisch)

. Organisations-Apps und Daten verwalten (Englisch)

. Einflhrung in die Inhaltsverteilung fir Apple-Gerate

Gerate aus Apple Configurator zu Apple Business Manager oder Apple School Manager hinzufigen.

. Gerate manuell zu lhrer Organisation hinzufligen (Englisch)

. Geréte aus Apple Configurator in Apple Business Manager hinzufligen

. Gerate aus Apple Configurator in Apple Business Manager hinzufigen

Inhalte als Volumenlizenzen in Apple Business Manager oder Apple School Manager kaufen.

. Inhalte Uber Apps und Blicher kaufen (Englisch)

. Inhalts-Token in Apple Business Manager verwalten

. Inhalts-Token in Apple School Manager verwalten
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https://it-training.apple.com/tutorials/deployment/dm045
https://support.apple.com/103208
https://support.apple.com/103208
https://it-training.apple.com/tutorials/deployment/dm015
https://it-training.apple.com/tutorials/deployment/dm045
https://it-training.apple.com/tutorials/deployment/dm170
https://it-training.apple.com/tutorials/deployment/dm190
https://support.apple.com/guide/apple-school-manager/axmd8fcbdd99
https://support.apple.com/guide/apple-school-manager/axmff5b12e69
https://support.apple.com/105125
https://support.apple.com/guide/apple-school-manager/axm184f5efb4
https://support.apple.com/guide/apple-business-manager/axm184f5efb4
https://support.apple.com/guide/deployment/depe1553f932
https://support.apple.com/guide/deployment/dep08f54fcf6
https://support.apple.com/guide/deployment/dep73069dd57
https://it-training.apple.com/tutorials/deployment/dm045
https://support.apple.com/guide/apple-school-manager/axm97dd59159
https://it-training.apple.com/tutorials/deployment/dm065
https://it-training.apple.com/tutorials/deployment/dm170
https://it-training.apple.com/tutorials/deployment/dm190
https://support.apple.com/guide/deployment/depe1553f932
https://it-training.apple.com/tutorials/deployment/dm060
https://support.apple.com/guide/apple-business-manager/axm200a54d59
https://support.apple.com/guide/apple-school-manager/axm200a54d59
https://it-training.apple.com/tutorials/deployment/dm065
https://support.apple.com/guide/apple-business-manager/axme0f8659ec
https://support.apple.com/guide/apple-school-manager/axme0f8659ec

Inhalts-Token in Apple Business Manager oder Apple School Manager verwalten.

. Inhalte Uber Apps und Blicher kaufen (Englisch)

. Inhalts-Token in Apple Business Manager verwalten

. Inhalts-Token in Apple School Manager verwalten

Lizenzen an einen anderen Standort in Apple Business Manager oder Apple School Manager Ubertragen.

. Inhalte Uiber Apps und Blcher kaufen (Englisch)

Lizenzen in Apple Business Manager ubertragen

. Lizenzen in Apple School Manager Ubertragen

Netzwerk

Die Infrastruktur der Organisation — d. h. WLAN-Abdeckung und -Kapazitat, Proxys, Firewalls,
VPN und Bonjour - fiir die Verwendung durch Apple-Gerate konfigurieren.

Vorbereiten lhres Netzwerks (Englisch)

. Dierichtige WLAN-Kapazitat erzielen

. Apple Produkte in Unternehmensnetzwerken verwenden

. Von Apple Softwareprodukten verwendete TCP- und UDP-Ports

. Infrastrukturelle Voraussetzungen

Voraussetzungen und technische Uberlegungen zur Integration von Apple-Geréten in ein bestehendes
Netzwerk zusammenfassen.

. Vorbereiten lhres Netzwerks (Englisch)

. Apple Produkte in Unternehmensnetzwerken verwenden

Erlautern, wie das Inhaltscaching in macOS geladene Apple-Inhalte im Netzwerk zwischenspeichert
und optimiert.

. Inhaltscaching verstehen (Englisch)

. Planen und Konfigurieren von Inhaltscaching

Herausfinden, wie Inhaltscaching Gber Subnetze hinweg funktioniert.

. Inhaltscaching verstehen (Englisch)

. So funktioniert das Inhaltscaching

Die wichtigsten Uberlegungen zur Verbindung von verwalteten Apple-Geriten mit WLAN-Netzwerken
kennenlernen.

. Vorbereiten lhres Netzwerks (Englisch)

. WLAN-Netzwerken beitreten (Englisch)

. WieiQS, iPadOS und macOS entscheiden, mit welchem WLAN-Netzwerk sie sich
automatisch verbinden
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https://it-training.apple.com/tutorials/deployment/dm065
https://support.apple.com/guide/apple-business-manager/axme0f8659ec
https://support.apple.com/guide/apple-school-manager/axme0f8659ec
https://it-training.apple.com/tutorials/deployment/dm065
https://support.apple.com/guide/apple-business-manager/axm1242b0715
https://support.apple.com/guide/apple-school-manager/axm1242b0715
https://it-training.apple.com/tutorials/deployment/dm025
https://support.apple.com/guide/deployment/dep2af1caf35#dep0db511dd0
https://support.apple.com/HT210060
https://support.apple.com/HT202944
https://support.apple.com/guide/deployment-education/edud491bf924#cla7e16727dd
https://it-training.apple.com/tutorials/deployment/dm025
https://support.apple.com/HT210060
https://it-training.apple.com/tutorials/deployment/dm070
https://support.apple.com/guide/deployment/depe9b5c1aab
https://it-training.apple.com/tutorials/deployment/dm070
https://support.apple.com/guide/deployment/depde72e125f#dep327086e56
https://it-training.apple.com/tutorials/deployment/dm025
https://it-training.apple.com/tutorials/deployment/dm150
https://support.apple.com/102169
https://support.apple.com/102169

Drahtlose Authentifizierungsmethoden konfigurieren, mit der die Organisation Apple-Gerate mit dem
Netzwerk verbinden kann.

. WLAN-Netzwerken beitreten (Englisch)

.  MDM-Einstellungen fir WEP-, WPA-, WPA2-, WPA2/WPAS fiir Apple-Gerate

. Sicherer Zugriff auf drahtlose Netzwerke

Verbinden von Apple-Geraten mit WLANs

Apple-Gerate fur die Verbindung mit drahtlosen 802.1X-Netzwerken konfigurieren.

. Vorbereiten lhres Netzwerks (Englisch)

. WLAN-Netzwerken beitreten (Englisch)

. Verbinden von Apple-Geraten mit 802.1X-Netzwerken

Die wichtigsten Payloads und Einstellungen identifizieren, mit denen MDM ein verwaltetes Apple-Gerat so
konfiguriert, dass es sich automatisch mit einem unterstiitzten WLAN-Netzwerk und einem unterstitzten
Authentifizierungsprotokoll verbindet.

. WLAN-Netzwerken beitreten (Englisch)

. MDM-Einstellungen fir EAP (Extensible Authentication Protocol) fir Apple-Gerate

Gerate fir die automatische Verwendung von Always-On-VPN mit MDM konfigurieren.

. VPN auf Apple-Geraten verwenden (Englisch)

. VPN-Ubersicht fiir die Implementierung von Apple-Geriten

Eine Relay-Netzwerkerweiterung flr verwaltete Apps, Domains oder das gesamte Gerat
in einer MDM-L0Osung konfigurieren.

Organisations-Apps und Daten verwalten (Englisch)

. Einstellungen der MDM-Payload ,Relay” fiir Apple-Gerate

Netzwerkprioritaten fir WLAN und Mobilfunknetze fir Apple-Gerate konfigurieren.

. WLAN-Netzwerken beitreten (Englisch)

. Netzwerkverkehr verwalten (Englisch)

. App-Prioritaten konfigurieren (Englisch)

Cisco Fastlane-MDM-Einstellungen fur Apple-Gerate

Globale HTTP-Proxy-Payload-Einstellungen fur Apple-Gerate konfigurieren.

. Netzwerkverkehr verwalten (Englisch)

. Einstellungen der MDM-Payload ,Globaler HTTP-Proxy" fir Apple-Gerate

. DNS der MDM-Payload ,Globaler HTTP-Proxy" fiir Apple-Gerate

Die wichtigsten Ports und Protokolle ermitteln, die von MDM fiir die Kommunikation
mit APNs verwendet werden.

. Vorbereiten lhres Netzwerks (Englisch)

. Konfigurieren von Geraten fiir die Zusammenarbeit mit APNS
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https://it-training.apple.com/tutorials/deployment/dm150
https://support.apple.com/guide/deployment/depbdefca1fc
https://support.apple.com/guide/security/sec8a67fa93d
https://support.apple.com/guide/deployment/dep3b0448c58
https://it-training.apple.com/tutorials/deployment/dm025
https://it-training.apple.com/tutorials/deployment/dm150
https://support.apple.com/guide/deployment/depabc994b84
https://it-training.apple.com/tutorials/deployment/dm150
https://support.apple.com/guide/deployment/dep5d180f86a
https://it-training.apple.com/tutorials/deployment/dm165
https://support.apple.com/guide/deployment/depae3d361d0
https://it-training.apple.com/tutorials/deployment/dm190
https://support.apple.com/guide/deployment/dep131693e6b
https://it-training.apple.com/tutorials/deployment/dm150
https://it-training.apple.com/tutorials/deployment/dm245
https://it-training.apple.com/tutorials/deployment/dm250
https://support.apple.com/guide/deployment/depa2dad3c09
https://it-training.apple.com/tutorials/deployment/dm245
https://support.apple.com/guide/deployment/dep7ba46fcd
https://support.apple.com/guide/deployment/dep500f65271
https://it-training.apple.com/tutorials/deployment/dm025
https://support.apple.com/guide/deployment/dep2de55389a

Verstehen, dass Relays auf verwaltete Apps, Domains oder das gesamte Gerat angewendet werden konnen.

. Einstellungen der MDM-Payload ,Relay” fiir Apple-Gerate

. Verwenden von Netzwerkrelays auf Apple-Geraten

. Netzwerkrelays
. Netzwerkrelays in iOS, iPadOS, macOS und tvOS

Strategien zur Optimierung der Netzwerkkonfiguration flir den Zugriff von Geraten auf Apple-spezifische
Dienste in der Organisation evaluieren und empfehlen.

. macOS-WLAN-Roaming fir Unternehmenskunden

. WieiOS, iPadOS und macOS entscheiden, mit welchem WLAN-Netzwerk sie sich automatisch verbinden

. Unterstutzung fir WLAN-Roaming auf Apple-Geraten

Das Netzwerk fir die Bildschirmiberwachung mit Classroom und Apple Remote Desktop konfigurieren.

. Von Apple Softwareprodukten verwendete TCP- und UDP-Ports

. Infrastrukturelle Voraussetzungen

Sicherheit

Konfigurationsoptionen fiir Apple-Geratecodes ermitteln.

. Verwenden von Code-Payloads (Englisch)

. Einstellungen der MDM-Payload ,Code" fiir Apple-Gerate

Die wichtigsten Einschrankungen flir betreute Apple-Gerate kennenlernen.

. Nutzung von Einschrankungs-Payloads (Englisch)

. Apple Geratebetreuung

. MDM-Einschrankungen fir betreute Apple-Gerate

Die wichtigsten Einschrankungen fiir nicht betreute Apple-Gerate kennenlernen.

. Nutzung von Einschrankungs-Payloads (Englisch)

. Uberpriifen von MDM-Einschrinkungen fiir Apple-Gerite

Beschreiben, was in macOS, iOS und iPadOS verschlisselt ist, einschlieBlich wo Schliissel fir FileVault
gespeichert werden konnen.

. Daten mit FileVault schitzen (Englisch)

. Institutionelle oder personliche Wiederherstellungsschlissel

Hauptzweck und -funktion des Modus ,Verloren" in Bezug auf verwaltete Apple-Gerate verstehen.

. Mit MDM den Modus ,Verloren" verwalten (Englisch)

. Verlorene Gerate verwalten (Englisch)

. Verlorene oder gestohlene betreute Gerate orten

. Sperren und Orten von Apple-Geraten

Apple Deployment und Verwaltung
Leitfaden zur Prifungsvorbereitung Dezember 2023


https://support.apple.com/guide/deployment/dep131693e6b
https://support.apple.com/guide/deployment/dep91a6e427d
https://support.apple.com/guide/deployment/dep950aed53e#depa11442c24
https://support.apple.com/guide/deployment/depb59c050ef#dep19aca23ec
https://support.apple.com/102002
https://support.apple.com/102169
https://support.apple.com/guide/deployment/dep98f116c0f
https://support.apple.com/HT202944
https://support.apple.com/guide/deployment-education/edud491bf924#cla7e16727dd
https://it-training.apple.com/tutorials/deployment/dm225
https://support.apple.com/guide/deployment/dep4d6a472a
https://it-training.apple.com/tutorials/deployment/dm230
https://support.apple.com/guide/deployment/dep1d89f0bff
https://support.apple.com/guide/deployment/dep6b5ae23e9
https://it-training.apple.com/tutorials/deployment/dm230
https://support.apple.com/guide/deployment/dep739685973
https://it-training.apple.com/tutorials/deployment/dm210
https://support.apple.com/guide/deployment/dep0a2cb7686#depea2b459ff
https://it-training.apple.com/tutorials/deployment/dm255
https://it-training.apple.com/tutorials/deployment/dm310
https://support.apple.com/guide/deployment/depb980a0be4#dep25f6b97a1
https://support.apple.com/guide/deployment/depb980a0be4

Hauptzweck und -funktion der Aktivierungssperre in Bezug auf verwaltete Apple-Gerate definieren.

. Aktivierungssperre verwalten (Englisch)

. recoveryOS-Passwort

. Aktivierungssperre auf Apple-Geraten

. Organisationsverlinkte Aktivierungssperre fur iPhone und iPad

Verschiedene Arten biometrischer Funktionen auf Apple-Geraten beschreiben.

. Sicherheit bei Touch ID

. Informationen zur fortschrittlichen Sicherheitstechnologie von Touch ID

. Verwendung von Face ID und Touch ID

. Verwenden von Touch ID auf dem Mac

. Einrichten von Face ID auf dem iPhone

Die wichtigsten Komponenten des Apple-Sicherheitsmodells beschreiben.

. Grundlegendes zur Gerateregistrierung (Englisch)

. Secure Enclave

. Sicherheit von Face ID und Touch ID

. Hardwaresicherheit — Ubersicht

. Sicherheit der Apple Plattformen

Organisationseigene Sicherheitsrichtlinien auf MDM-Einstellungen anwenden, mit denen sich Apps,
die sicher und ohne Beeintrachtigung der Plattformintegritat ausgeflihrt werden, auf einem verwalteten
Apple-Gerat installieren und verwalten lassen.

. Organisations-Apps und Daten verwalten (Englisch)

. Verteilen von Apps an Gerate

. Verteilen von verwalteten Apps an Apple-Gerate

Support

Definieren, was ein Schllisselbund ist, und erklaren, was Benutzer:innen mit Schllisselbundverwaltung
in macQOS tun konnen.

. Sicherheit von Schlusselbunddaten

. Andern der Passworter-Einstellungen auf dem Mac

Die macOS-Wiederherstellung beschreiben und erldutern, was Benutzer:innen damit tun kdnnen.

. Tastenkombinationen beim Startvorgang des Mac

. Verflugbare Apps in macOS-Wiederherstellung auf einem Mac mit Apple Chips

. Computer mit macOS-Wiederherstellung starten

Erklaren, was die Konsole ist und wie sie zur Analyse oder Behebung von Benutzerproblemen verwendet wird.

. Konsole — Benutzerhandbuch fiir Mac

. Teilen von Protokollmeldungen, Aktivitaten oder Berichten in der App ,Konsole" auf dem Mac
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https://it-training.apple.com/tutorials/deployment/dm265
https://support.apple.com/guide/deployment/dep5810e849c#dep407bb58d4
https://support.apple.com/guide/deployment/depf4ab94ef1
https://support.apple.com/guide/deployment/depf4ab94ef1#dep915cbe1a7
https://support.apple.com/guide/security/sec067eb0c9e#secb3a380a8d
https://support.apple.com/105095
https://support.apple.com/guide/security/secc5227ff3c
https://support.apple.com/guide/mac-help/mchl16fbf90a
https://support.apple.com/guide/iphone/iph6d162927a
https://it-training.apple.com/tutorials/deployment/dm125
https://support.apple.com/guide/security/sec59b0b31ff
https://support.apple.com/guide/security/sec067eb0c9e
https://support.apple.com/guide/security/secf020d1074
https://support.apple.com/guide/security/welcome
https://it-training.apple.com/tutorials/deployment/dm190
https://support.apple.com/guide/deployment/dep7cef2e0ea#depc3587050f
https://support.apple.com/guide/deployment/dep575bfed86
https://support.apple.com/guide/security/secb0694df1a
https://support.apple.com/guide/mac-help/sfri40599
https://support.apple.com/102603
https://support.apple.com/guide/mac-help/mchl82829c17#mchla906a106
https://support.apple.com/102673#recovery
https://support.apple.com/guide/console/welcome
https://support.apple.com/guide/console/cnsl2356

Die wichtigsten Komponenten eines digitalen Zertifikats erkennen und klassifizieren.

. Zertifikate verwalten (Englisch)

. Einflhrung in die Zertifikatsverwaltung fir Apple-Gerate

Tethered Caching einrichten.

. Einflhrung in das Inhaltscaching

. Konfigurieren des Inhaltscaching auf dem Mac

. MDM-Abfragen zu Netzwerkinformationen fiir Apple-Gerate

. So funktioniert die Option ,Inhaltscaching” > ,Internetverbindung teilen” zusammen mit einer
MDM-Lésung

Erklaren, was Terminal ist und wie es zur Analyse oder Behebung von Benutzerproblemen verwendet wird.

. Konsole — Benutzerhandbuch fiir Mac

. Terminal — Benutzerhandbuch fir Mac

. WLAN-Netzwerke mit Apple Network Responsiveness testen

Vom Caching-Dienst unterstitzte Inhaltstypen beschreiben.

. Inhaltscaching verstehen (Englisch)

. Von Inhaltscaching in macQOS unterstitzte Inhaltsarten

Beschreiben, welche Anderungen FileVault am macOS-Startvorgang vornimmt.

. Daten mit FileVault schutzen (Englisch)

. Einfihrung zu macOS-Wiederherstellung

. Verwenden von macOS-Wiederherstellung auf einem Mac mit Apple Chips

. Verwenden von macOS-Wiederherstellung auf einem Intel-basierten Mac

. Funktionsweise der FileVault auf dem Mac

. Daten auf deinem Mac mit FileVault schiitzen

. Volumeverschliisselung mit FileVault bei macOS

. Verwenden von Secure Token, Bootstrap Token und Volume-Eigentum in Implementierungen

. Verwalten von FileVault mit der MDM

Die Bedeutung von Wiederherstellungsschliisseln, personlichen Wiederherstellungsschliisseln
und der MDM-Hinterlegung erklaren.

. Daten mit FileVault schutzen (Englisch)

. Funktionsweise der FileVault auf dem Mac

. Daten auf deinem Mac mit FileVault schiitzen

. Tastenkombinationen beim Startvorgang des Mac

. Verfugbare Apps in macOS-Wiederherstellung auf einem Mac mit Apple Chips

. Computer mit macOS-Wiederherstellung starten

. Institutionelle oder personliche Wiederherstellungsschliissel

. Einstellungen der MDM-Payload ,FileVault” fur Apple-Gerate
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https://it-training.apple.com/tutorials/deployment/dm240
https://support.apple.com/guide/deployment/depb5eff8914
https://support.apple.com/guide/deployment/depde72e125f
https://support.apple.com/guide/mac-help/mchl3b6c3720
https://support.apple.com/guide/deployment/dep8d0aeafb9
https://support.apple.com/guide/deployment/dep38ff24bed#dep464b5bd9b
https://support.apple.com/guide/deployment/dep38ff24bed#dep464b5bd9b
https://support.apple.com/guide/console/welcome
https://support.apple.com/guide/terminal/welcome
https://support.apple.com/101942
https://it-training.apple.com/tutorials/deployment/dm070
https://support.apple.com/HT204675
https://it-training.apple.com/tutorials/deployment/dm210
https://support.apple.com/guide/mac-help/mchl46d531d6
https://support.apple.com/guide/mac-help/mchl82829c17
https://support.apple.com/guide/mac-help/mchl338cf9a8
https://support.apple.com/guide/mac-help/flvlt001
https://support.apple.com/guide/mac-help/mh11785
https://support.apple.com/guide/security/sec4c6dc1b6e
https://support.apple.com/guide/deployment/dep24dbdcf9e
https://support.apple.com/guide/deployment/dep0a2cb7686
https://it-training.apple.com/tutorials/deployment/dm210
https://support.apple.com/guide/mac-help/flvlt001
https://support.apple.com/guide/mac-help/mh11785
https://support.apple.com/102603
https://support.apple.com/guide/mac-help/mchl82829c17#mchla906a106
https://support.apple.com/102673#recovery
https://support.apple.com/guide/deployment/dep0a2cb7686#depea2b459ff
https://support.apple.com/guide/deployment/dep32bf53500

Inhaltscaching auf dem Mac konfigurieren.

Inhaltscaching verstehen (Englisch)

Inhaltscaching aktivieren (Englisch)

Erweiterte Einstellungen fiir das Inhaltscaching konfigurieren (Englisch)

Inhaltscaching optimieren (Englisch)

Konfigurieren des Inhaltscaching auf dem Mac

Andern der Einstellungen ,Inhaltscaching” auf dem Mac

Vornehmen von Anderungen an den Inhaltscaching-Optionen fiir Clients auf dem Mac

Andern der Inhaltscaching-Optionen fiir libergeordnete Elemente auf dem Mac

Andern der Inhaltscaching-Optionen fiir Peers auf dem Mac

Andern der Speicheroptionen fiirs Inhaltscaching auf dem Mac

EinfUhrung in das Inhaltscaching

Konfigurieren des Inhaltscaching auf dem Mac

MDM-Abfragen zu Gerateinformationen flir Apple-Gerate

So funktioniert die Option ,Inhaltscaching” > ,Internetverbindung teilen” zusammen mit einer

MDM-L&sung

Von Inhaltscaching in macOS unterstutzte Inhaltsarten

Mobile Gerateverwaltung (MDM)

Beschreiben, was MDM ist und wie es funktioniert.

Grundlegendes zur Gerateregistrierung (Englisch)

Registrierungsprofile

MDM-Migration planen.

EinfUhrung in die Planung der MDM-Migration

Konfigurieren deiner neuen MDM-L&sung

Neuregistrieren der Gerate in der MDM-LAsung

Benutzereigene Gerate manuell bei einer MDM-Ldsung registrieren.

Grundlegendes zur Gerateregistrierung (Englisch)

Benutzereigene Gerate registrieren (Englisch)

Benutzerregistrierung und MDM

Benutzerregistrierung und verwaltete Apple-IDs

Informationen zum Blockierungsmodus
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https://it-training.apple.com/tutorials/deployment/dm070
https://it-training.apple.com/tutorials/deployment/dm075
https://it-training.apple.com/tutorials/deployment/dm080
https://it-training.apple.com/tutorials/deployment/dm085
https://support.apple.com/guide/mac-help/mchl3b6c3720
https://support.apple.com/guide/mac-help/mchleaf1e61d
https://support.apple.com/guide/mac-help/mchl3b62f627
https://support.apple.com/guide/mac-help/mchl4a316675
https://support.apple.com/guide/mac-help/mchleb8d7724
https://support.apple.com/guide/mac-help/mchla1242244
https://support.apple.com/guide/deployment/depde72e125f
https://support.apple.com/guide/mac-help/mchl3b6c3720
https://support.apple.com/guide/deployment/dep8d0aeafb9
https://support.apple.com/guide/deployment/dep38ff24bed#dep464b5bd9b
https://support.apple.com/guide/deployment/dep38ff24bed#dep464b5bd9b
https://support.apple.com/HT204675
https://it-training.apple.com/tutorials/deployment/dm125
https://support.apple.com/guide/deployment/depc0aadd3fe#dep0a5e0f8f1
https://support.apple.com/guide/deployment/depa5bf97586
https://support.apple.com/guide/deployment/depceaf9c713
https://support.apple.com/guide/deployment/dep26505df5d
https://it-training.apple.com/tutorials/deployment/dm125
https://it-training.apple.com/tutorials/deployment/dm130
https://support.apple.com/guide/deployment/dep23db2037d
https://support.apple.com/guide/deployment/dep23db2037d#dep6c59a3144
https://support.apple.com/105120

Die Aktionen vergleichen, die MDM-Admins auf einem verwalteten, benutzereigenen Apple-Gerat
und einem Apple-Gerat im Besitz der Organisation durchfiihren konnen.

. Verstehen, wie MDM funktioniert (Englisch)

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Registrierungs- und Systemassistent verwalten (Englisch)

. Benutzereigene Gerate registrieren (Englisch)

. VPN auf Apple-Geraten verwenden (Englisch)

. Mit MDM den Modus ,Verloren" verwalten (Englisch)

. Auto Advance und automatische Gerateregistrierung (macQOS)

. MDM-Befehle fur Apple-Gerate

. Sperren und Orten von Apple-Geraten

. Gerate und Unternehmensdaten verwalten (Englisch)

. MDM-Befehle fur Apple-Gerate

. VPN pro App
. Ubersicht der VPN-Einstellungen fiir Apple-Gerite

. Benutzerregistrierung und Pro-App-Netzwerk

. MDM-Befehle fir die Benutzerregistrierung

Ein Registrierungsprofil erstellen und in einer MDM-LAsung zuweisen.

. MDM-Payload-Liste fiir die automatische Gerateregistrierung

. Einstellungen der MDM-Payload ,Home-Bildschirmlayout” fur Apple-Gerate

Mit Apple Configurator ein iPhone, iPad oder Apple TV bei einer MDM-L&sung registrieren.

. Die Funktionen des Apple Configurators entdecken (Englisch)

Herausfinden, welche Systemassistent-Optionen auf Apple-Geraten konfiguriert werden konnen.

. Einstellungen der MDM-Payload ,Systemassistent” flir Apple-Gerate

. Verwalten des Systemassistenten flr Apple-Gerate

Die accountgesteuerte Gerateregistrierung auf iPhone, iPad und Mac verwenden, um das Gerat
bei einer MDM-L6sung zu registrieren.

. Organisations-Apps und Daten verwalten (Englisch)

. Accountgesteuerte Gerateregistrierung

. Trennung von Benutzer- und Organisationsdaten durch Apple

. Gerateregistrierung und MDM

Einschrankungen identifizieren, die nur flir betreute Apple-Gerate gelten.

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Nutzung von Einschrankungs-Payloads (Englisch)

. MDM-Einschrankungen fir betreute Apple-Gerate

. Apple-Geratebetreuung

. MDM-Einschrankungen fiur iPhone- und iPad-Gerate

. Uberpriifen von MDM-Einschrankungen fiir Apple-Gerate
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https://it-training.apple.com/tutorials/deployment/dm005
https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm110
https://it-training.apple.com/tutorials/deployment/dm130
https://it-training.apple.com/tutorials/deployment/dm165
https://it-training.apple.com/tutorials/deployment/dm255
https://support.apple.com/guide/deployment/dep73069dd57#dep594756a99
https://support.apple.com/guide/deployment/dep789n2k1qp
https://support.apple.com/guide/deployment/depb980a0be4
https://www.apple.com/business/docs/resources/Managing_Devices_and_Corporate_Data.pdf
https://support.apple.com/guide/deployment/dep789n2k1qp
https://support.apple.com/guide/deployment/depae3d361d0#dep9613c6491
https://support.apple.com/guide/deployment/dep2d2adb35d
https://support.apple.com/guide/deployment/dep23db2037d#dep29b5152b5
https://support.apple.com/guide/deployment/dep6ae3f1d5a#dep1163a99c4
https://support.apple.com/guide/deployment/depf3a1cca1d
https://support.apple.com/guide/deployment/dep6d9bdb6e8
https://it-training.apple.com/tutorials/deployment/dm095
https://support.apple.com/guide/deployment/dep35f523c44
https://support.apple.com/guide/deployment/depdeff4a547
https://it-training.apple.com/tutorials/deployment/dm190
https://support.apple.com/guide/deployment/depd1c27dfe6#depfd2eb8980
https://support.apple.com/guide/deployment/dep23db2037d#depbdf924d90
https://support.apple.com/guide/deployment/depd1c27dfe6
https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm230
https://support.apple.com/guide/deployment/dep6b5ae23e9
https://support.apple.com/guide/deployment/dep1d89f0bff
https://support.apple.com/guide/deployment/dep0f7dd3d8
https://support.apple.com/guide/deployment/dep739685973

Das Installieren oder Entfernen von Apps durch Benutzer:innen verhindern.

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Organisations-Apps und Daten verwalten (Englisch)

. Die Entfernung oder Installation von Apps verhindern (Englisch)

. Uberpriifen von MDM-Einschrédnkungen fiir Apple-Geréte

. MDM-Einschrankungen fiir iPhone- und iPad-Gerate

. Einstellungen der MDM-Payload ,Mitteilungen” fiir Apple-Gerate

. Verteilen von verwalteten Apps an Apple-Gerate

Schnelle SicherheitsmaBnahmen auf Apple-Geraten verwalten.

. Softwareupdates verwalten (Englisch)

« Nutzung von Einschrankungs-Payloads (Englisch)

. Schnelle SicherheitsmaBnahmen und MDM

Die Einschrankung ,In verwalteter Umgebung 6ffnen” auf einem verwalteten iPhone oder iPad konfigurieren.

. Organisations-Apps und Daten verwalten (Englisch)

. Einschrankungen und Funktionen fir verwaltete Apps

Die Verwendung von Passwortern wahrend der Registrierung erzwingen.

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Registrierungs- und Systemassistent verwalten (Englisch)

. Verwenden von Code-Payloads (Englisch)

. Einstellungen der MDM-Payload ,Code" fur Apple-Gerate

. Optionen fiir Bildschirmbereiche des Systemassistenten

. Auto Advance und automatische Gerateregistrierung (macOS)

. MDM-Payload-Liste fiir die automatische Gerateregistrierung

Eine MDM-L6sung verwenden, um Code-Anforderungen flir Apple-Gerate zu konfigurieren.

. Verwenden von Code-Payloads (Englisch)

. Einstellungen der MDM-Payload ,Code" fur Apple-Gerate

Eine MDM-L06sung verwenden, um FileVault auf verwalteten Mac-Computern vorauszusetzen.

. Daten mit FileVault schitzen (Englisch)

. Bootstrap Token

Den Modus ,Verloren" und die Aktivierungssperre auf verwaltete Gerate anwenden.

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Mit MDM den Modus ,Verloren" verwalten (Englisch)

. Aktivierungssperre verwalten (Englisch)

. Verlorene Gerate verwalten (Englisch)

. Organisationsbezogene Aktivierungssperre fir iPhone und iPad

. Verlorene oder gestohlene betreute Gerate orten

Apple Deployment und Verwaltung
Leitfaden zur Prifungsvorbereitung Dezember 2023


https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm190
https://it-training.apple.com/tutorials/deployment/dm195
https://support.apple.com/guide/deployment/dep739685973
https://support.apple.com/guide/deployment/dep0f7dd3d8
https://support.apple.com/guide/deployment/dep46b6547ba
https://support.apple.com/guide/deployment/dep575bfed86
https://it-training.apple.com/tutorials/deployment/dm215
https://it-training.apple.com/tutorials/deployment/dm230
https://support.apple.com/guide/deployment/dep93ff7ea78/web#depbbf769fac
https://it-training.apple.com/tutorials/deployment/dm190
https://support.apple.com/guide/deployment/dep575bfed86#dep85abe208c
https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm110
https://it-training.apple.com/tutorials/deployment/dm225
https://support.apple.com/guide/deployment/dep4d6a472a
https://support.apple.com/guide/deployment/depdeff4a547#depb19d4d226
https://support.apple.com/guide/deployment/dep73069dd57#dep594756a99
https://support.apple.com/guide/deployment/depf3a1cca1d
https://it-training.apple.com/tutorials/deployment/dm225
https://support.apple.com/guide/deployment/dep4d6a472a
https://it-training.apple.com/tutorials/deployment/dm210
https://support.apple.com/guide/deployment/dep24dbdcf9e#depc065fb1d1
https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm255
https://it-training.apple.com/tutorials/deployment/dm265
https://it-training.apple.com/tutorials/deployment/dm310
https://support.apple.com/guide/deployment/depf4ab94ef1#dep915cbe1a7
https://support.apple.com/guide/deployment/depb980a0be4#dep25f6b97a1

Demonstrieren, wie Gerate mit einer MDM-L6sung sicher geldéscht werden.

. Verlorene Gerate verwalten (Englisch)

. Loschen von Apple-Geraten

Die Arten von Abfragen identifizieren, die auf einem verwalteten Apple-Gerat von MDM unterstutzt werden.

. Gerate abfragen (Englisch)
. MDM-Abfrage zu Sicherheitsaspekten fur Apple-Gerate

Softwareupdates auf verwalteten iPhone-, iPad- und Apple TV-Geraten verschieben.

. Softwareupdates verwalten (Englisch)

. Softwareupdates und -upgrades verschieben

Auffihren, was mit einer MDM-L6sung auf einem Gerat verwaltet werden kann und welche MaBnahmen
durchgefiihrt werden kénnen.

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Nutzung von Einschrankungs-Payloads (Englisch)

. MDM-Einschrankungen fur Uberwachte Apple-Gerate

. Apple-Geratebetreuung

. MDM-Einschrankungen fir iPhone- und iPad-Geréate

. Uberpriifen von MDM-Einschrénkungen fiir Apple-Geréte

. MDM-Befehle flir Apple-Gerate

cfgutil-Scripting verwenden, um sich wiederholende Aufgaben zu automatisieren,
die in Apple Configurator nicht vorhanden sind.

. Die Funktionen des Apple Configurators entdecken (Englisch)

. Verwenden des Befehlszeilenprogramms von Apple Configurator

Den EraseDevice-Befehl fiir iPhone und iPad verwenden, um Gerate zur Wiederinbetriebnahme in einer
MDM-L6sung schnell zuriickzusetzen.

. Gerate fir die Wiederinbetriebnahme vorbereiten (Englisch)

. Wiederinbetriebnahme von iPhone- und iPad-Geraten

. Loschen von Apple-Geraten

. Details zum Loschbefehl des Gerats

Den Systemassistenten fiir Apple-Gerate im Besitz der Organisation in einer MDM-L&sung konfigurieren.

. Registrierungs- und Systemassistent verwalten (Englisch)

. Optionen fir Bildschirmbereiche des Systemassistenten

MDM verwenden, um detaillierte Informationen Uber ein verwaltetes Apple-Gerat anzuzeigen.

. Gerate abfragen (Englisch)

. MDM-Anfragen fir die Benutzerregistrierung

. MDM-Abfragen zu Gerateinformationen flr Apple-Gerate

. MDM-Abfragen zu Netzwerkinformationen fur Apple-Gerate

. MDM-Abfragen zum Betriebssystem fiir Apple-Gerate
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https://it-training.apple.com/tutorials/deployment/dm310
https://support.apple.com/guide/deployment/dep0a819891e
https://it-training.apple.com/tutorials/deployment/dm280
https://support.apple.com/guide/deployment/dep5872f7b3c
https://it-training.apple.com/tutorials/deployment/dm215
https://support.apple.com/guide/deployment/depd30715cbb#dep54564b761
https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm230
https://support.apple.com/guide/deployment/dep6b5ae23e9
https://support.apple.com/guide/deployment/dep1d89f0bff
https://support.apple.com/guide/deployment/dep0f7dd3d8
https://support.apple.com/guide/deployment/dep739685973
https://support.apple.com/guide/deployment/dep789n2k1qp
https://it-training.apple.com/tutorials/deployment/dm095
https://support.apple.com/guide/apple-configurator-2/cad856a8ea58
https://it-training.apple.com/tutorials/deployment/dm285
https://support.apple.com/guide/deployment/dep0a819891e#depb25805a18
https://support.apple.com/guide/deployment/dep0a819891e
https://github.com/apple/device-management/blob/release/mdm/commands/device.erase.yaml
https://it-training.apple.com/tutorials/deployment/dm110
https://support.apple.com/guide/deployment/depdeff4a547#depb19d4d226
https://it-training.apple.com/tutorials/deployment/dm280
https://support.apple.com/guide/deployment/dep6ae3f1d5a#dep56a0f817c
https://support.apple.com/guide/deployment/depa9e8e14a4
https://support.apple.com/guide/deployment/dep8d0aeafb9
https://support.apple.com/guide/deployment/dep8b8b23369

. MDM-Abfragen zu installierten Apps fiir Apple-Gerate

. MDM-Abfrage zu Sicherheitsaspekten flir Apple-Gerate

Den Zweck bzw. die Funktion der Verwendung von Einschrankungen auf verwalteten Apple-Geraten
ermitteln.

. Eine Sicherheitsstrategie entwerfen (Englisch)

. Inhaltscaching verstehen (Englisch)

. Nutzung von Einschrankungs-Payloads (Englisch)

. Inhaltscache konfigurieren

. MDM-Einschrankungen fir tUberwachte Apple-Gerate

. MDM-Einschrankungen fiir iPhone- und iPad-Gerate

. Uberpriifen von MDM-Einschrinkungen fiir Apple-Gerite

Zubehorbeschrankungen fir iPhone, iPad und Mac verwalten.

. Thunderbolt- und USB-Kopplung verwalten (Englisch)

. MDM-Verwaltung von Hostkoppelungen

Apple-Gerate mit Mobilfunkverbindung implementieren.

. Implementieren von Geraten mit Mobilfunkverbindungen tber die MDM-L&sung

. Informationen zur Einschrankung von Anderungen an den eSIMs
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https://support.apple.com/guide/deployment/dep5bada31d1
https://support.apple.com/guide/deployment/dep5872f7b3c
https://it-training.apple.com/tutorials/deployment/dm035
https://it-training.apple.com/tutorials/deployment/dm070
https://it-training.apple.com/tutorials/deployment/dm230
https://support.apple.com/guide/deployment/depe9b5c1aab#depe5ce5dc49
https://support.apple.com/guide/deployment/dep6b5ae23e9
https://support.apple.com/guide/deployment/dep0f7dd3d8
https://support.apple.com/guide/deployment/dep739685973
https://it-training.apple.com/tutorials/deployment/dm235
https://support.apple.com/guide/deployment/depf8a4cb051#depd95efe4a5
https://support.apple.com/guide/deployment/dep12504a832
https://support.apple.com/guide/deployment/dep12504a832#dep396f2ed87

Beispielfragen

Um fur die Prifung zu Uben, versuche jede dieser Beispielfragen zu beantworten. Verwende dann den
Losungsschliissel, um deine Antworten zu Uberprifen. Diese Beispielfragen beziehen sich nicht
auf die eigentliche Priifung, sondern reprasentieren die Arten von Fragen, die enthalten sind.

Frage 1

Wer behalt die Lizenz einer verwalteten App im Apple Business Manager oder Apple School Manager,
wenn die App widerrufen wird?

Der:die Geratebenutzer:in

Die Organisation

Der:die Benutzer:in der verwalteten Apple-ID

oo ® »

Der:die Inhaber:in der personlichen Apple-ID

Frage 2

Mit welcher Sicherheits-MDM-Abfrage kannst du priifen, ob das Startvolume auf einem Mac geschitzt ist?
A. ,Wo ist?" aktiviert

B. Code vorhanden

C. Sicherer Startstatus

D

. Verschllsselungstyp der Hardware

Frage 3

Das Inhaltscaching ist auf einem verwalteten Mac mini mit einer CachegréBe von 300 GB konfiguriert,
um Benutzer:innen von geteilten iPad-Geraten zu unterstiitzen. Benutzer:innen sagen, dass das
Laden groBer, in iCloud gespeicherter Dateien langer dauert als zuvor.

Wie kannst du das Laden von iCloud-Benutzerdaten beschleunigen?

Erhohe die CachegroBe.
Verwende den MDM-Befehl PurgeCache, um den Cache zu leeren.

Tue nichts. Beim Inhaltscaching werden keine iCloud-Benutzerdaten gespeichert.

O o0 ® »

Lésche den Ordner /Library/Application Support/Apple/AssetCache.

Frage 4

Welche Sicherheits-MDM-Abfrage solltest du verwenden, um zu lberpriifen, ob Mac-Computer Zugriff
auf Websites haben, wahrend gleichzeitig der unbefugte Zugriff auf Benutzerdateien verhindert wird?
Firewall-Einstellungen

Wo ist?" aktiviert

Code vorhanden

oo ® »

Verschlisselungstyp der Hardware
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Frage 5

Das Informationssicherheitsteam von BetterBag mochte verhindern, dass Benutzer:innen Konfigurationsprofile
manuell in den Systemeinstellungen auf ihren per Gerateregistrierung verwalteten Mac-Computern installieren.

Was ist auf den verwalteten Mac-Computern erforderlich, um diese Strategie umzusetzen?

A.

Sie mussen betreut werden.

. Sie miissen macOS 13 oder hoher verwenden.

B
C.
D

Sie missen in Apple Business Manager zugewiesen werden.

. Sie missen mit der automatischen Gerateregistrierung registriert werden.

Frage 6

BetterBag IT mochte sicherstellen, dass Mac-Benutzer:innen nicht von einem anderen Volume

als dem vorgesehenen Startvolume starten kénnen.

Welche Sicherheits-MDM-Abfrage kannst du verwenden?

A.

JWo ist?” aktiviert

. Code vorhanden

B
C.
D

Status des Firmware-Passworts

. Verschllsselungstyp der Hardware

Frage 7

Eine benutzerdefinierte BetterBag-App wird unerwartet beendet. Der App-Entwickler bittet

um den Protokollbericht.

Wie findest und sendest du das richtige Protokoll?

A.
B. Gibim Terminal tail -f /Applications/BetterBag.app/Contents/Mac0S/BetterBagein.

Offne den Aktivitatsmonitor, klicke auf ,Ansicht” und wahle ,Systemdiagnose ausfiihren”.

C. Offne die Konsole, klicke in der Seitenleiste auf ,Protokollberichte” suche nach BetterBag, wihle das
Protokoll aus und klicke auf die Taste ,Teilen”.

D. Offne die Konsole, klicke in der Seitenleiste auf ,Diagnoseberichte”, suche nach BetterBag, wihle das
Protokoll aus und klicke auf die Taste ,Teilen”.

Frage 8

Mit welchen beiden Zertifikatskomponenten kannst du einen Client oder Server sicher identifizieren und die

Kommunikation zwischen ihnen verschliisseln?

A.
B.
C.
D.

Offentlicher Schltissel und privater Schliissel
Vertrauensschlissel und Vertrauenszertifikat
Zwischenzertifikat und Vertrauensschlissel

Vertrauenszertifikat und Zwischenzertifikat
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Frage 9

Kristin muss Uberprufen, ob eine Gruppe neuer Mitarbeiter:innen ihre verwalteten iPad-Gerate eingerichtet
hat, um zu verhindern, dass unbefugte Benutzer:innen auf Dateien zugreifen.

Welche Sicherheits-MDM-Abfrage kann sie verwenden?
A. Code vorhanden

B. Sicherer Startstatus

C. Status des Firmware-Passworts

D

Verwalten der Aktivierungssperre

Frage 10

BetterBag erfordert, dass die FileVault-Verschliisselung alle verwalteten Mac-Computer schiitzt.

Was muss die MDM-Ldsung von BetterBag hinterlegen, um mobilen Konten einen sicheren Token zu gewahren?
A. Ein Inhaltstoken

B. Einen Bootstrap-Token

C. Einen personlichen Wiederherstellungsschliissel

D

Einen institutionellen Wiederherstellungsschlissel

Frage 11

Das Sicherheitsteam von BetterBag mochte verwaltete iPhone-Gerate wiederbeschaffen, die gestohlen
wurden.

Welche MDM-Einstellung musst du aktivieren, um ein gestohlenes iPhone zu orten?

Apple Karten
SWo ist?”

Ortungsdienste

oo w >

Verwalteter Modus ,Verloren”

Frage 12

BetterBag verwendet die automatische Gerateregistrierung fur alle verwalteten Apple-Gerate. Du musst alle
Daten vom Mac eines:einer vorherigen Benutzer:in entfernen, bevor du sie dem:der nachsten Benutzer:in
bereitstellen kannst.

Mit welchem MDM-Befehl kannst du Gerate erneut bereitstellen?

Verwaltete Apps deinstallieren
Bereitstellungsprofil Idschen

Das Bereitstellungsprofil installieren

oo w >

Inhalte und Einstellungen I6schen
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Frage 13

Die Buchhaltungsabteilung von BetterBag mdchte sicherstellen, dass die auf ihren iPad-Geraten
enthaltenen Finanzdaten sicher sind.

Mit welcher Sicherheits-MDM-Abfrage kannst du bestatigen, dass sensible Daten sicher sind?

A. Sicherer Startstatus
B. Verschlisselungstyp der Hardware
C. Status des Firmware-Passworts

D. Verwalten der Aktivierungssperre

Frage 14

BetterBag mochte sicherstellen, dass sich Kund:innen nicht auf iPad-Geraten im Einzelhandelskiosk
anmelden konnen.

Welche Sicherheits-MDM-Abfrage kannst du verwenden?

A. Sicherer Startstatus
B. Status des Firmware-Passworts
C. Verwalten der Aktivierungssperre

D. Code kompatibel mit Profilen

Frage 15

Welcher MDM-Befehl verhindert, dass Unbefugte auf Daten auf einem verlorenen oder gestohlenen
iPhone oder iPad zugreifen konnen?

A. ActivationLockRequest
B. Devicelock

C. EraseDevice
D

SetAutoAdminPassword

Frage 16

Das Sicherheitsteam von BetterBag mdchte Gberpriifen, ob Mitarbeiter:innen die Anforderungen
zum Schutz ihrer iPad-Gerate vor Verlust und Diebstahl erfllen.

Welche Sicherheits-MDM-Abfrage sollten sie verwenden?

JWo ist?" aktiviert
Sicherer Startstatus

Status des Firmware-Passworts

O o0 ® »

Verwalten der Aktivierungssperre
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Frage 17
Das verwaltete iPhone eines ehemaligen Mitarbeiters muss wieder in Betrieb genommen werden.
Ihre MDM-L6sung kann die Aktivierungssperre nicht entfernen.

Wie kannst du die organisationsverlinkte Aktivierungssperre deaktivieren?

A. Gib die personlichen Anmeldeinformationen der Apple-ID in den iCloud-Einstellungen
auf dem Bildschirm ,Aktivierungssperre” ein.

B. Gib im Aktivierungssperrbildschirm die Anmeldedaten der verwalteten Apple-ID ein, mit denen das
Gerateregistrierungstoken erstellt wurde.

C. Suche im Apple Business Manager oder Apple School Manager das Gerat und sende den Befehl
Aktivierungssperre 1ldschen.

D. Verwende die MDM-LGsung, um den Befehl Code 16schen an das Gerat zu senden.
Die geratebasierte Aktivierungssperre wird automatisch deaktiviert.
Frage 18

BetterBag IT mochte die iPad-Gerate seiner Fluhrungskrafte so konfigurieren, dass sie mit der sichersten
verfligbaren Verschlisselung auf das WLAN-Netzwerk des Unternehmens zugreifen. Die IT bendtigt

das WLAN-Netzwerk von BetterBag, um auch die Kompatibilitat mit anderen Geraten aufrechtzuerhalten,
die moglicherweise nicht den neuesten Standard unterstutzen.

Welche Authentifizierungsmethode erfiillt diese Anforderungen am ehesten?

A. Personlicher WPA2

B. WPAS3 Enterprise

C. WLAN-geschutzter Zugriff
D

. Verkabelter gleichwertiger Datenschutz

Frage 19

Du hast gespendete Mac-Computer manuell zu Apple School Manager hinzugefligt
und sie in der MDM-LG&sung registriert.

Wie ist der Verwaltungsstatus der Mac-Computer, nachdem du sie manuell hinzugefiigt und bei der MDM-
Losung registriert hast?

A. Sie werden betreut und ein:e Benutzer:in kann sie jederzeit abmelden.

B. Sie werden nicht betreut und ein:e Benutzer:in kann sie jederzeit abmelden.

C. Ein:e Benutzer:in kann sie fir bis zu 30 Tage aus der Gerateverwaltung entbinden.

D. Ein:e Benutzer:in kann sie fur bis zu 60 Tage aus der Gerateverwaltung entbinden.

Frage 20

Welche Sicherheits-MDM-Abfrage solltest du verwenden, um zu Uberprifen, ob die kritischen
Dateispeicherorte eines Mac-Computers gesichert sind?

A. ,Wo ist?" aktiviert

B. Code vorhanden

C. Verschlisselungstyp der Hardware

D

. Systemintegritatsschutz aktiviert
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Frage 21

Welchen Terminalbefehl solltest du verwenden, wenn du Shell-Skripte schreiben und bestimmte Prozesse
mit Apple Configurator fir Mac automatisieren moéchtest?

A. Automator
B. cfgenrollment
C. cfgutil
D

startosinstall

Frage 22

Welcher Bildschirm des Systemassistenten kann auf einem betreuten iPhone, das bei
Apple Business Manager registriert ist, nicht so konfiguriert werden, dass er tbersprungen wird?

Apple-ID
Sprache

Ortungsdienste

oo ® >

Allgemeine Geschaftsbedingungen

Frage 23

Ein:e BetterBag-Benutzer:in erhalt in den Einstellungen auf seinem verwalteten iPhone die
Benachrichtigung ,Der Mobilfunktarif kann installiert werden”. Auf dem verwalteten iPhone kann kein
Mobilfunktarif installiert werden, obwohl der:die Benutzer:in Anrufe tatigen kann.

Was ist der wahrscheinlichste Grund dafiir, dass ein Mobilfunktarif nicht installiert werden kann?

Die eSIM wurde bereits verwendet.
Das iPhone kann den Apple Lookup Service nicht erreichen.

Die Einschrankung A11owESIMModification ist aktiviert.

oo ® »

Die Einschrankung A11owESIMModification ist deaktiviert.

Frage 24

Welcher MDM-Befehl kann ein iPhone veranlassen, ein eSIM-Profil vom (SM-DP+)-Server eines
Mobilfunkanbieters herunterzuladen?

InstallESIM
CarrierActivation

Mobilfunktarife bereitstellen

oo ® »

eSIM vom Netzbetreiber abfragen

Frage 25

Welche Einstellung konfiguriert die automatische Proxy-Einrichtung in der globalen
HTTP-Proxy-MDM-Payload?

Authentifizierungsart

Passwort

Proxy-PAC-URL

oo ® »

Sicherheitstyp
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Frage 26

Welche Rolle in Apple Business Manager oder Apple School Manager verfligt tiber Standardberechtigungen
zum Hinzufligen, Zuweisen, Aufheben der Zuweisung und Freigeben von Geraten?

Administrator:in
Inhaltsmanager:in

Mangager:in

oo ® >

Mitarbeiter:in

Frage 27

BetterBag erfordert auf allen iPhone und iPad-Geraten ein maximales Code-Alter.
Wie hoch ist das maximale Code-Alter, das du mit einer MDM-L6sung festlegen kannst?

A. 90 Tage
B. 180 Tage
C. 365 Tage
D. 730 Tage

Frage 28

Wie viele Tage kann eine MDM-L6sung maximal die Umgehungscodes fiir die Aktivierungssperre
von neu betreuten iPad-Geraten abrufen?

A. 7 Tage
B. 15 Tage
C. 21Tage
D. 90 Tage

Frage 29

Welcher Deklarationstyp wird verwendet, um dem Gerat den Gesamtverwaltungsstatus zu Gbermitteln
und Details zur Organisation und den Funktionen der MDM-L&sung zu beschreiben?

Gerate
Registrierungen

Verwaltung

O o0 ® »

Sicherheit

Frage 30

Eva bereitet den Einsatz einer Flotte von Mac-Computern vor. Sie mochte sicherstellen,
dass nur zugelassene Mac-Computer auf das Inhaltscaching zugreifen konnen.

In welchem Payload sollte sie diese Einstellung konfigurieren?

A. Inhaltscaching

B. Datenschutz und Sicherheit
C. Einschrankungen
D

. Systemeinstellungen
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Losungsschlissel

Frage 1: B
Frage 2: C
Frage 3: A
Frage 4: A
Frage 5: B
Frage 6: C
Frage7:C
Frage 8: A
Frage 9: A
Frage 10: B
Frage 11: D
Frage 12: D
Frage 13:B
Frage 14: D
Frage 15: C
Frage 16: A
Frage 17: B
Frage 18: A
Frage 19: C
Frage 20: D
Frage 21: C
Frage 22: B
Frage 23: D
Frage 24: D
Frage 25: C
Frage 26: A
Frage 27: D
Frage 28: B
Frage 29: C

Frage 30: C
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Prufungsdetails

Der Name der Priifung lautet ,Apple Deployment und Verwaltung Priifung (DEP-2024-DEU)".

Die Prifung umfasst etwa 90 bewertete technische Fragen, fiir deren Beantwortung
du 120 Minuten Zeit hast.

Du musst mindestens 75 Prozent aller Fragen korrekt beantworten, um zu bestehen. Die Ergebnisse

werden nicht auf- oder abgerundet.

Bei der Priifung werden Multiple-Choice-Fragen mit Einzelauswahl und Multiple-Choice-Fragen
mit Mehrfachauswahl verwendet.

Wahrend der Prifung darfst du keine Hilfsmittel oder Referenzen verwenden.

Prifung ablegen

Die ,Apple Deployment und Verwaltung Prufung” wird online tUber das Pearson OnVUE-System abgelegt.

Plane deinen Prifungstermin im Voraus, um die Priifung in einer einzigen Sitzung abzuschlieBen. Fiir die

Prifung ist ein ungestérter Raum und ein aktueller Personalausweis erforderlich.

Mehr Uber das Ablegen einer Pearson OnVUE-Onlineprifung erfahrst du in diesem kurzen Video.

Fuhre folgende Schritte aus, um die Priifung zu planen und abzulegen:

1.

2.

Melde dich mit deiner Apple-ID und deinem Passwort bei ACRS (Apple Certification Records System) an.

Klicke auf ,Verfligbare Priifungen”. Klicke dann auf Prifung ,Apple Deployment und Verwaltung”, um
den Anmeldeprozess fiir die Priifung zu starten.

Aktualisiere deine Daten im Bereich ,Kontaktdaten fur Priifung und Zertifizierung". Beantworte die

Fragen zu den zusatzlichen Informationen. Wenn du spezielle Anforderungen fur die Teilnahme an der

Prifung hast, fille bitte die entsprechenden Felder aus. Klicke dann auf die Senden-Taste.

Achte auf der Benachrichtigungsseite auf folgenden Text: ,Du kannst mit dem Priifungsprozess fur die

Prifung ,Apple Deployment und Verwaltung” fortfahren. Klicke unter ,Pearson VUE" auf ,Weiter".

Folge den Anweisungen, um deine Prifung zu planen und zu bezahlen.

Fihre am Tag deiner geplanten Priifung die folgenden Schritte aus:

1.

Melde dich 30 Minuten vor deiner geplanten Priifungszeit bei ACRS mit deiner Apple-ID
und deinem Passwort an.

Klicke auf der Startseite auf ,Apple Deployment und Verwaltung Priifung”.

Klicke auf ,Priifung beginnen” und folge dann den Anweisungen.

Nachdem du die Priifung abgelegt hast, erhaltst du von Pearson eine E-Mail mit deinem Ergebnis.

Wenn du die Prifung beim ersten Versuch nicht bestehst, kannst du eine weitere Zulassung kaufen

und die Priifung nach 14 Tagen wiederholen. Du hast vier Versuche, die Priifung zu bestehen.
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https://www.youtube.com/embed/lmRrxzedal8?autoplay=1
http://training.apple.com/acrs
http://training.apple.com/acrs

Uber die Zertifizierung

Das digitale Badge ,Apple Certified IT Professional” zeichnet dich als qualifizierte Fachkraft aus,
verschafft dir einen Wettbewerbsvorteil auf dem sich stéandig weiterentwickelnden Arbeitsmarkt sowie eine
Assoziation mit der leistungsstarken Marke Apple.

Wenn du die Prifung bestanden hast, erhaltst du von Credly per E-Mail die Anweisungen dafr,
dein digitales Badge abzuholen.

Digitale Badges sind ab dem Datum, an dem sie gesammelt wurden, zwei Jahre lang gliltig, aber
bestimmte Ablaufdaten variieren. Du haltst dein Badge auf dem neuesten Stand, indem du die
Rezertifizierungsprifung bei der Veroffentlichung und vor dem Ablaufdatum des Badges ablegst.
Gehe regelmaBig zur Apple-Training Website und melde dich bei ACRS an, um sicherzustellen,
dass du informiert bist, sobald eine Rezertifizierungsprifung verfligbar ist.
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